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Abstrakt 
Tato práce se zaměřuje na analýzu proprietárních Voice over IP protokolů. V první části 
je popsán princip a druhy technologie VoIP. V další části jsou  popsáný proprietární 
protokoly Panasonic IP-PT od firmy Panasonic a Siemens CorNet-IP od firmy Siemens. 
Jsou zde uvedené protokoly, které jsou v těchto systémech využívány. Dále je popsána 
registrace terminálů k ústředně. Následně detailně dekódován průběh hovorů a 
jednotlivých funkcí terminálů včetně rozboru paketů. V závěru je provedeno srovnání 
s protokoly H.323 a MGCP. 
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Abstract 
This thesis focuses on the analysis of proprietary Voice over IP protocols. The first part 
describes the principles and VoIP technology types. The next section describes 
proprietary protocols Panasonic IP-PT from Panasonic Corporation and Siemens CorNet-
IP from Siemens Corporation. Protocols which are being used in these systems are listed 
here. Further there is being described the process of registration of terminals to central 
province. Subsequently calling process and particular terminal functions including packet 
analysis are being decoded in detail. In conclusion H.323 and MGCP protocols are being 
compared. 
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1. ÚVOD 
Tato bakalářská práce se zabývá analýzou proprietárních Voice over IP protokolů. 
Zejména se zaměřuje na proprietární protokoly Panasonic IP-PT firmy Panasonic a Siemens 
CorNet-IP firmy Siemens.  
První kapitola se zabývá principem technologie VoIP a popisu standardních 
a proprietárních protokolů. Technologie VoIP nazývaná také IP telefonii umožňuje přenášet 
zvukovou informaci mezi dvěma či více účastníky v reálném čase po datové síti založené na 
IP protokolu.  
Druhá a třetí kapitola je věnována detailnímu popisu proprietárních protokolů Panasonic 
IP-PT a Siemens CorNet-IP. Je zde uveden přehled užívaných protokolů, které proprietární 
protokoly využívají, včetně popisu funkcí jednotlivých z nich. Nadále jsou na základě 
zachycených průběhu komunikace pomocí programu Wireshark popsány principy registrace 
mezi telefonní ústřednou a proprietárním terminálem, které mohou v provozu nastat. Další 
část se věnuje popisu průběhu hovoru a konfiguraci funkcí, které dané proprietární terminály 
nabízí. U jednotlivých zachycených průběhů hovoru je provedený detailní rozbor paketů a na 
základě zachycených bitových kombinací dekódovány proprietární protokoly. Jsou popsány 
funkce jednotlivých zpráv při sestavování, samotném průběhu či ukončování hovoru. 
V závěru práce je celkové zhodnocení protokolů a porovnání s protokoly H.323 a MGCP 
s nichž uvedené protokoly vychází. 
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2.  Technologie VoIP 
Technologie VoIP (Voice Over Internet Protocol), nazývaná také IP telefonie, je 
technologie, která umožňuje přenášet zvukovou informaci mezi dvěma a více účastníky 
v reálném čase po datové síti založené na IP protokolu. Tato technologie je alternativou pro 
klasickou telefonní síť, označovanou Public Switched Telephone Network (PSTN). V praxi 
protokoly můžeme dělit na  standardní a proprietární.[11] 
2.1.Standardní VoIP protokoly 
VoIP se od PSTN liší v mnoha směrech, pro svůj provoz a přenos dat používá vlastní 
síť, která byla navržena pouze pro potřeby telefonních služeb. VoIP nezavádí žádnou vlastní 
novou síť, ale používá již existující datovou síť na bázi PSTN. PSTN je obvodově i časově 
přepínanou sítí. Informace v lince je přenášena jako nepřetržitý digitální tok. Naproti tomu ve 
VoIP jsou všechny informace přenášeny v podobě paketu. Hlasová informace je nejprve 
digitalizována. K digitalizaci se používají vzorkovací algoritmy využívající povahu hlasového 
signálu, např. ADPCM (Adaptive Differential Pulse-Code Modulation). Následně  
zakódována pomoci zvukového kodeku. K těm nejznámějším patří ITU-T  G.711, G.723.1 
a G.729. Kodek G.711 je nejobyčejnějším a nejjednodušším kodekem, který se 
v telekomunikacích používá. Zároveň je také nejméně úsporný na šířku pásma, v tomto 
případě 64kbit/s. Pro G.723.1 pak stačí šířka pásma pouhých  5, 3 kbit/s nebo 6,4 kbit/s. 
G.729 využívá šířku pásma 8 kbit/s. Takto digitalizovaná a upravená informace je rozdělena 
do paketu a odeslána do IP sítě. Na straně příjemce je pak hlas opět sestaven do původní 
podoby a interpretován (Obrázek 1).[11] 
 
 
Obrázek 1 Obecné schéma VoIP telefonie [11] 
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Ve VoIP se používají dvě skupiny protokolů (Obrázek 2). První skupina protokolů, 
signalizační, slouží pro navázaní spojení s volaným a dohodnutí se na pravidlech přenosu. Pro 
navázání spojení se používá proxy server, který má za úkol kontaktovat volaného a umožnit 
sestavení hovoru mezi účastníky. Mezi tyto protokoly patří například H.323 ( viz. Kapitola 
3.1.3) nebo MGCP (viz kapitola 2.1.9.). Pro přenos zvukové informace se v IP sítích používá 
aplikační protokol RTP (viz kapitola 2.1.5.) založený na transportním protokolu UDP. [1], 
[11] 
 
Obrázek 2 Rozdělení protokolu ve VoIP telefonii [11] 
  
2.2.Proprietární VoIP protokoly 
Proprietární VoIP protokoly jsou protokoly, které si výrobci sami rozšiřují pro 
zajištění specifických služeb v PBX. Nejběžněji mohou být proprietární protokoly různými 
variacemi standardních protokolů. Poskytovatelé obvykle používají jeden nebo více 
standardních protokolů a jeden vlastní. Takto vzniklé protokoly jsou plně v rukou autora. 
Pokud autor nechce, nikdo nemůže tento protokol převzít, či do něj jen „vidět“. To znamená 
nemůže zjistit, jak funguje, co vyžaduje atd.. U proprietárních systému je také problematické 
jakékoliv propojení jinými telefonními systémy. V dalších kapitolách si popíšeme proprietární 
protokoly dvou předních firem Panasonic a Siemens.[13] 
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3. Proprietární protokol firmy Panasonic IP-PT 
Systém digitálních ústředen firmy Panasonic představuje výkonný komunikační nástroj na 
podporu podnikání v dnešním věku konvergence sítí. Systém Digital IP PBX staví na 20-ti 
letech zkušeností společnosti Panasonic jako vůdčího dodavatele v této oblasti a spojuje 
v sobě funkce a spolehlivost pobočkových ústředen s technologií IP. Systém Panasonic 
podporuje tradiční telekomunikační linky, což umožňuje integraci IP systémů s konvenčními 
telefonními systémy, jako jsou ISDN i analogové linky. Firma Panasonic ve svých systémech 
používá proprietární protokol pod označením Panasonic IP-PT. [12] 
Pro analýzu protokolu Panasonic IP-PT  byla použita sada 3 telefonních přístrojů. 
Všechny telefonní přístroje jsou připojeny k telefonní ústředně Panasonic KX-NCP500. 
Telefonní přistroj Panasonic KX-NT343 je proprietární a zároveň je připojen přes LAN 
analyzátor k počítači, pomocí něhož je prováděna analýza provozu. IP terminál poskytuje 
rychlý přístup ke všem pokročilým funkcím i aplikacím. Je dodáván s vysoce kvalitními 
náhlavními soustavami pro provoz hands-free. Má kvalitní reprodukci hlasu díky vyspělým 
technologiím. Obsahuje řadu funkcí: 
• velký naklápěcí alfanumerický displej 3x24 znaků 
• 24 programovatelných tlačítek s indikací stavu 
• slot pro modul Bluetooth bezdrátové náhlavní soupravy 
• konektor pro připojení drátové náhlavní soupravy 
• druhý IP port pro připojení k počítači 
• hlasitý telefon obousměrný 
Druhý telefonní přístroj Panasonic KX-T7633 je systémový (proprietární ISDN telefon). 
Třetím terminálem byl použit klasický analogový telefon ALcom MS-233.[12] 
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Obrázek 3 Zapojení pracoviště pro analýzu protokolu Panasonic IP-PT      
3.1.Přehled užívaných protokolů 
V této kapitole je uveden přehled používaných protokolů v IP telefonii od firmy 
Panasonic. Patří zde protokoly důležité pro správný provoz zařízení. V jednotlivých 
podkapitolách jsou popsány základní vlastnosti jednotlivých protokolů. 
3.1.1. ARP protokol 
Protokol ARP (Address Resolution Protocol) je povinný standard sady protokolů 
TCP/IP. ARP protokol je samostatný, není závislý na IP protokolu, to znamená, že může 
být používán i jinými protokoly, které s protokoly TCP/IP nemají nic společného. Podle 
komunikačního mechanismu referenčního modelu OSI musí být vyplněny hlavičky všech 
vrstev modelu. Tento problém řeší protokol ARP. Zajišťuje zjištění MAC adresy protější 
stanice pomocí její známé IP adresy. Zjištění MAC adresy mezi stanicemi probíhá 
následovně: 
• Stanice A odešle ARP Request (požadavek), zdrojovou adresou požadavku je 
její MAC adresa. Tato zpráva je poslána všem stanicím, adresa určení je 
broadcast. 
 - 15 - 
 
  
• Všechny stanice porovnají broadcastovou adresu se svojí IP adresou.  
• Stanice, jejíž IP adresa odpovídá s adresou požadavku, pošle ARP Responce 
(odpověď) se svojí MAC adresou. 
• Vzájemná komunikace mezi stanicemi probíhá prostřednictvím unicastů. 
Zjištěné MAC adresy a IP adresy  jsou poté drženy v tabulce, která je uložena v  ARP cache, 
což je paměťový segment. Tím je omezené množství požadavků na zjištění MAC adres. 
Údaje jsou však v paměti uložené jen omezenou dobu. [2] 
     
Obrázek 4 Zjištění MAC adresy pomocí ARP protokolu 
3.1.2. UDP protokol 
Protokol UDP (User Diagram Protocol) patří do sady protokolu TCP/IP. Protokol je 
jednoduchou alternativou protokolu TCP. Protokol UDP poskytuje nespojovanou 
datagramovou službu. Snaží se doručit data všemi možnými prostředky, není však zaručeno, 
že se datagram po cestě někde neztratil. Také není zaručené správné pořadí přenosu. UDP 
diagramy jsou baleny do IP-datagramu.  
Záhlaví UDP protokolu je jednoduché, obsahuje číslo zdrojového a cílového portu. 
UDP protokol má svou vlastní sadu čísel portů, což znamená, že nejsou shodná s čísly portů 
TCP protokolu. Port slouží k příjmu a odesílání UDP zpráv. Dále obsahuje délku dat, to je 
délka UDP datagramu (délka záhlaví + délka dat). Nakonec obsahuje pole kontrolní součet. 
[2], [6] 
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Obrázek 5 Záhlaví UDP diagramu 
3.1.3. IGMP protokol 
Protokol IGMP (Internet Group Management Protocol) slouží k výměně a aktualizaci 
informací o členství hostitelů ve specifických skupinách vícesměrového vysílání (multicasts). 
Při vícesměrovém vysílání jsou data odesílána na jedinou adresu, ale přijímá ji více hostitelů.  
Mezi nedůležitější rysy více směrového vysílaní patří: 
• Členství ve skupinách je dynamické, může se hostitel kdykoliv připojit či 
odpojit. 
• Připojování ke skupinám se provádí pomocí ICMP zpráv.  
• Velikost skupin není nijak omezena.  
• Hostitel, který odesílá data do skupiny, nemusí být členem této skupiny.  
 
Obrázek 6 Struktura IGMP paketu 
V poli typ se může vyskytnout dotaz směrovače, požadavek na členství ve skupině, opuštění 
skupiny či požadavek IGMP v1 na členství ve skupině. Pole MRT (Maximum response time) 
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používá se v dotazu směrovače a určuje čas, do kterého musí členové skupiny opakovat 
požadavky na členství.[2], [6] 
3.1.4. ICMP protokol 
Protokol ICMP (Internet Control Message Protocol) představuje povinný standard 
TCP/IP. ICMP protokol slouží hostitelům a směrovačům používající komunikaci IP aby 
ohlašoval chyby a vyměňoval si omezené stavové a řídící informace. Protokol ICMP svoje 
datové pakety balí do IP-protokolu. Tímto protokolem je možné signalizovat nejrůznější 
situace. Ve skutečnosti je to ovšem jinak, poněvadž konkrétní implementace TCP/IP 
podporují jen určitou část těchto signalizací a některé jsou z bezpečnostních důvodů 
zahazovány.  [2], [6]    
 
Obrázek 7 Záhlaví ICMP paketu 
Záhlaví ICMP paketu má 8B. První čtyři bajty obsahují typ zprávy, kód zprávy 
a kontrolní součet. Pole typ určuje hrubé dělení ICMP paketů, pole kód blíže specifikuje 
konkrétní problém. Přehled jednotlivých typů: 
• Echo (ozvěna) 
• Nedoručitelný IP-datagram 
• Sniž rychlost odesílání 
• Změň směrování 
• Žádost echo 
• Odpověď a odpověď na žádost o směrování 
• Čas vypršel 
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• Chybný parametr 
• Požadavek a odpověď na časovou synchronizaci 
• Žádost a odpověď na žádost o masku subsítě 
3.1.5. RTP protokol 
Protokol RTP (Real - time Transport Protocol) slouží pro přenos dat v reálném čase. 
Nejčastěji se používá pro přenos zvukových a obrazových dat mezi koncovými procesy VoIP 
terminálů. RTP protokol byl vyvinut jak pro skupinové přenosy, tak i obousměrné či 
jednosměrné. Nezaručuje doručení dat ani správné pořadí jednotlivých paketů. Definuje jejich 
pořadová čísla, pomocí nichž může aplikace určit chybějící pakety. Princip je na 
synchronizaci časového přenosu a zjištění ztráty paketů nebo špatného pořadí. RTP protokol 
nejčastěji používá protokol UDP. [3] 
 
Obrázek 8 Struktura RTP protokolu    
Struktura RTP protokolu: 
• V označuje verzi RTP protokolu 
• P Padding je-li nastaven paket, obsahuje jeden nebo více dalších 
• X Extensit je-li nastaveno pevné záhlaví, následuje jedno prodloužení záhlaví 
s definovaným formátem 
• M Marker  je definován profil 
• CSRC count obsahuje počet identifikátorů 
• Payload type informace o formátu multimediálního souboru, který tvoří obsah paketu 
(např. G.711, G.722) 
• Sequence number pořadové číslo paketu 
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• Timestamp zabraňuje okamžiku prvního oktetu v datových paketech 
• SSRC synchronizační zdroj 
• CSRC identifikuje zdroje přispívající k nákladu, obsaženém v tomto balíčku 
3.1.6. STP protokol 
STP protokol (Spanning Tree Protocol) je definován normou IEEE 802.11d. Protokol 
se používá pro vytvoření logické topologie bez smyček s nejkratší cestou. Nejkratší cesta je 
založena na vzrůstající ceně linky, ta je závislá na rychlosti spoje. STP stanoví kořenový uzel 
root bridge a pak vytvoří topologii s jedinou cestou ke každému uzlu. Zablokovány jsou ty 
spoje, které nemají nejkratší cestu. Data přicházející na blokované spoje jsou zahazována. 
Díky tomu vznikne topologie bez smyček. STP komunikuje mezi zařízeními aby detekoval 
smyčky, ty spoje, které smyčky vytváří, jsou blokovány. Pro získání informací o bez 
smyčkové topologii posílají směrovače zprávy bridge protokol data units (BPDUs). 
Blokované porty přijímají tyto zprávy BPDUs, tím je zabezpečeno, jestliže selže aktivní cesta, 
vypočítá se nový spanning tree.[14] 
3.1.7. LLDP protokol 
LLDP protokol (Link Layer Discovery Protocol) je nezávislý mediální protokol provozován 
na všech IEEE 802 zařízeních. LLDP běží na všech 802 mediích. Dále protokol probíhá nad 
linkovou vrstvou a umožňuje, aby se dva systémy s různými protokoly síťové vrstvy o sobě 
dozvěděly. Každý přístroj konfigurován s aktivním LLDP Agent posílá pravidelné zprávy do 
cílové multicastové MAC adresy. Adresa je definována v rámci rozsahu adres vyhrazena 
společnosti IEEE pro protokoly, které mají být omezeny na jednotlivé LAN.  Zařízení posílá 
pravidelné zprávy na všechny fyzické rozhraní povolené pro přenos LLDP. Každá zpráva 
obsahuje informaci identifikující zdrojový port.[15] 
3.1.8. SSDP protokol 
Protokol SSDP (Simple Service Discovery Protocol) umožňuje klientům sítě 
objevovat síťové služby. Klient může použít SSDP s lokální konfigurací či bez ní. SSDP pro 
propagaci služeb používá multicastové a unicastové pakety. Jako multicastová adresa je 
239.255.255.250 pracující na portu 1900. Specifikace rámce pro SSDP je podobná stavovým 
protokolům, jako je http (Hypertext Transfer Protocol).  
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3.1.9. MGCP protokol 
Protokol MGCP (Media Gateway Control Protocol) se používá pro ovládání telefonní 
brány z vnějších prvků řízení volání, tzv. media gateway řadiče nebo volání na agenty. Brána 
telefonní sítě je prvek, který zajišťuje konverzi mezi audio signály nesené na telefonních 
okruzích a datových paketů jdoucí přes internet.  
Protokol MGCP je v podstatě master/slave protokol. Vychází z omezené inteligence na okraji 
(koncové body) a inteligence jádrem (volání agent). Mezi agenty a mediálními branami je 
použité volání. MGCP protokol provádí kontrolu rozhraní jako soubor transakcí. Transakce se 
skládá z příkazů a povinné odpovědi.[4] 
MGCP příkazy: 
• MGC -> MG CreateConnection – vytváří spojení mezi dvěma koncovými  
body, používá SDP (Session Description Protocol) k definování 
schopnosti účastnících se koncových bodů přijímat data. 
• MGC -> MG ModifyConnection – upraví vlastnosti připojení na téměř stejné   
                                          parametry jako příkaz CreateConnection  
• MGC <-> MG  DeleteConnection – ukončí spojení a shromažďuje statické   
                                         údaje o realizaci připojení 
• MGC -> MG NotificationRequest – žádost média gateway zaslat oznámení o   
                                         výskytu určitých událostí v koncových bodech 
• MGC <- MG Notify – Informuje Media Gateway Controller, když nastane  
specifická sledovaná událost. Je používán Media Gateway k 
indikování Call Agentovi, že detekovala událost, jejíž notifikaci 
Call Agent předtím vyžádal (přes RQNT)   
• MGC -> MG AuditEndPoint – určuje stav koncových bodů 
• MGC -> MG AuditConnection – načte parametry související s připojením 
• MGC <- MG RestartInProgress – signál, že koncový bod nebo skupina   
                                    koncových bodů je ve stavu restartování 
MGC = Media Gateway Controller 
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MG = Media Gateway 
První čtyři příkazy jsou posílány na bránu Call Agentem, příkaz Notify je posílán bránou na 
Call Agent, brána může také poslat DeleteConection. Všechny použité příkazy se skládají 
z hlavičky a volitelného popisu relace a návratového kódu. Taktéž jsou složeny i odpovědi. 
Záhlaví relace a popisky jsou kódovány jako soubor textu. Návratový kód je celé číslo a jsou 
rozděleny do následujících kategorii:[4], [16] 
■ 0XX (000-099) To znamená potvrzení odpovědi. 
■ 1XX (100 až 199) Prozatímní reakce, konečná odpověd bude následovat později. 
■ 2XX (200 až 299) Příkaz úspěšně dokončen. 
■ 4XX (400 až 499) Selhání v důsledku přechodné chyby. 
■ 5XX (500 až 599) Selhání vzhledem k trvalé chybě. 
■ 8XX (800 až 899) Balení-specifické odpovědi. 
3.1.10.  SDP protokol 
Protokol SDP (Session Description Protocol) je určen pro popis multimediálních 
relací. Formát postačující pro zprostředkování informací, prozkoumání a zapojení do 
multimediální relace. Multimediální relace je množina odesílatelů a příjemců, a také datový 
tok od odesílatelů k příjemcům, například telefonní hovor VoIP. SDP protokol se vyskytuje 
před zahájením určité relace. Ta strana, která nabízí relaci, pošle ve zprávě informace 
o vlastnosti prostředí, na kterém bude probíhat přenos. SDP protokol slouží pro popis 
jednotlivých relací. SDP zpráva se skládá ze tří částí: 
Popis relace: 
• V = verze protokolu 
• O = tvůrce a identifikátor relace 
• S = název relace 
• C = informace o spojení  
Popis času: 
• t = začátek a konec relace 
Popis média: 
• m = typ mediální relace (video, audio), transportní protokol 
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• a = vlastnosti média 
Pokud informace nejsou uvedené v daném pořadí, je celý proces vyhodnocen jako chybný. [5] 
3.2.Komunikace mezi telefonní ústřednou IP-EXT a 
terminálem IP-PT firmy Panasonic 
V této kapitole si popíšeme provoz mezi IP-PT a IP-EXT, kde IP-PT označuje 
telefonní terminál a IP-EXT je telefonní ústředna, ke které je telefonní terminál připojen. 
V provozu můžou nastat 4 případy: 
3.2.1. Fyzicky přerušené spojení mezi telefonním terminálem a ústřednou 
Telefonní terminál IP-PT vyšle pomocí protokolu ARP zprávu pro nalezení MAC 
adresy telefonní ústředny (dále jen ústředna) IP-EXT. Jelikož spojení je fyzicky přerušeno, 
z ústředny IP-EXT nepřijde žádna zpráva. Telefonní terminál IP-PT opakuje operaci, jestliže 
ani po 40 sekundách nenaváže spojení, je terminálu IP-PT zobrazena zpráva o nenavázaném 
LAN spojení.  [7], [8] 
              
Obrázek 9 Fyzicky přerušené spojení mezi telefonním terminálem a ústřednou 
Panasonic 
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3.2.2. Komunikace mezi telefonním terminálem a ústřednou s neregistrovanou 
IP adresou brány 
Opět jako v předešlém případě telefonní terminál IP-PT pošle telefonní ústředně IP-
EXT pomocí protokolu ARP zprávu pro nalezení její MAC adresy. Požadavek byl vyřešen 
odpovědí z ústředny IP-EXT. Telefonní terminál IP-PT následně posílá žádost o připojení 
(PTAP). Ústředna IP-EXT si ověří, zda-li je MAC adresa registrovaná. Zjistí, že tato adresa 
není registrovaná a proto žádost odmítá a pošle zpět zprávu NAK. Telefonnímu terminálu IP-
PT je zobrazena zpráva o neregistrovaném serveru.[7], [8] 
      
Obrázek 10 Komunikace mezi telefonním terminálem a ústřednou Panasonic 
s neregistrovanou IP adresou brány 
3.2.3. Komunikace mezi telefonním terminálem a ústřednou s neregistrovanou 
IP adresou brány v registračním režimu 
První dvě operace jsou stejné jako v předešlých případech. Telefonní terminál IP-PT 
pošle telefonní ústředně IP-EXT pomocí protokolu ARP zprávu pro nalezení její MAC 
adresy. Požadavek byl vyřešen odpovědí z ústředny IP-EXT. Telefonní terminál IP-PT pošle 
ústředně IP-EXT žádost o připojení (PTAP). Vzhledem k tomu, že MAC adresa není 
registrována, ústředna IP-EXT v registračním režimu pošle zprávu ACK telefonnímu 
terminálu IP-PT jako oznámení, že registrace je dokončena. Tímto je zahájen běžný provoz na 
terminále IP-PT.[7], [8] 
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Obrázek 11 Komunikace mezi telefonním terminálem a ústřednou Panasonic s 
neregistrovanou IP adresou brány v registračním režimu 
3.2.4. Komunikace mezi telefonním terminálem a ústřednou s registrovanou IP 
adresou 
Tento postup je obdobný jako u předchozího případu. Jediný rozdíl je v tom, že MAC 
adresa je již registrovaná. Ústředna IP-EXT pošle odpověď ACK v normálním režimu. Poté 
telefonní terminál IP-PT pošle ústředně IP-EXT kontrolu alive (PTAP). Alive zkontroluje 
proces zda je vložen do procesu MGCP. Ústředna IP-EXT odpovídá posláním ACK terminálu 
IP-PT. Po přijetí paketu ACK je zahájen normální provoz na terminálu IP-PT. [7], [8] 
          
 
Obrázek 12 Komunikace mezi telefonním terminálem a ústřednou Panasonic s 
registrovanou IP adresou brány 
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Obrázek 13 Zobrazení paketů pomocí programu Wireshark 
Obrázek 13 nám ukazuje, že protokol ARP má jako zdrojovou MAC adresu 
Palmicr_60:d1:7e, cílová adresa je Broadcast. Who has 192.168.10.114? označuje IP 
adresu telefonní ústředny IP-EXT, IP adresa telefonního přístroje IP-PT je Tell 
192.168.10.170. 
Jelikož PTAP není společný protokol, je zobrazen jako protokol UDP. U tohoto protokolu je 
zdrojová adresa 192.168.10.32 a cílová 192.168.10.30, data jsou vyměňovány od telefonního 
přístroje k ústředně. Zdrojovým portem je port 9301 a cílovým portem je port 9300.  
3.3.Průběh hovoru a rozbor paketů 
Nyní si popíšeme průběh registrace hovoru mezi dvěma účastníky. Je nakonfigurována 
telefonní ústředna Panasonic KX-NCP 500 pro telefonování s využitím protokolu MGCP, ke 
které jsou připojeny terminály. Telefonní terminál Panasonic KX–NT343 má IP adresu 
192.168.10.32, telefonní ústředna má dvě IP adresy. A to 192.168.10.30 je signalizační IP 
ústředny a 192.168.10.31 je VoIP brána ústředny. Druhý telefonní přístroj Panasonic KX-
T7633 je proprietární ISDN telefon, to znamená, že nemá žádnou IP adresu. Průběh hovoru 
od volby po ukončení byl zachycen pomocí programu Wireshark (obrázek 14). Z terminálu 
s telefonním číslem 391 bylo voláno číslo 361. 
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Obrázek 14 Schéma VoIP komunikace [5] 
První zpráva je žádost o vytvoření spojení: MGCP d1@0080f03ff349 Request tato 
zpráva přišla od callagenta z portu 2727 na bránu pracující na portu 2427.  
MGCP zpráva obsahuje: 
Media Gateway Control Protocol 
    CRCX (CreateConnection) – vytvoření spojení 
    Transaction ID: 22098 - identifikační číslo transakce  
    Endpoint: d1@0080f03ff349 - cílový bod  
    Version: MGCP 1.0 - verze protokolu  
    [The response to this request is in frame 60] 
    Parameters 
        CallId (C): 2 
        ConnectionMode (M): sendrecv 
        SignalRequests (S): X-P/ptpc(00),X-P/eninf(00) 
        LocalConnectionOptions (L): L: p:20 
            Packetization period (p): 20 
        ResponseAck (K): 22097 
Z detailního rozboru paketů je vidět, že hovor je řízen protokolem MGCP. V hlavičce tohoto 
protokolu se nachází zpráva CRCX(Create Connection), která říká, že spojení bylo 
vytvořeno. Nadále je identifikační číslo (Transaction ID) spolu s uvedenou verzi 
používaného protokolu a cílovým bodem (End Point). 
Poté jsou uvedeny nastavené parametry jako Call ID, jedinečný identifikační kód pro jeden 
hovor uveden v hexadecimálním tvaru. Connection mode (M) zahrnuje možnosti jako send-
only, recieve only a send-recieve. Tyto volby umožňují nakonfigurovat určitý koncový bod 
pro jednosměrný či obousměrný provoz. Konkrétním příkladem je send-recieve. Signal 
Requests (S) jsou signály, které se používají pro koncový bod (například vyzváněcí tón). 
Local Connection Options ( L) je seznam možností připojení, jako jsou šířka pásma, perioda 
paketizace, potlačení ticha, zesílení, echo, zrušení a šifrování. Jedná se spojení souvisejících 
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vlastností, které agent volání navrhuje bráně. V syntaxi je parametr označen L:. Jednotlivé 
komponenty jsou oddělené čárkou a každý je identifikován jedním, nebo dvěma znaky. 
Následuje dvojtečka a konkrétní hodnota. Konkrétní příklad paketizační periody nastavené na 
20 sekund L: p: 20. Responce Ack (K) seznam jedné nebo více oblastí ID transakce.[16] 
SDP zpráva obsahuje: 
Session Description Protocol 
    Session Description Protocol Version (v): 0 – verze protokolu SDP 
    Owner/Creator, Session Id (o): - 0 0 IN IP4 192.168.10.31 
        Owner Username:  
        Session ID: 0 – ID relace 
        Session Version: 0 – verze relace 
        Owner Network Type: IN – typ sítě 
        Owner Address Type: IP4 – typ adresy 
        Owner Address: 192.168.10.31 – IP adresa 
    Session Name (s): - 
    Connection Information (c): IN IP4 192.168.10.31 
        Connection Network Type: IN  
        Connection Address Type: IP4 
        Connection Address: 192.168.10.31 – adresa připojení 
    Time Description, active time (t): 0 0 
        Session Start Time: 0 – začátek relace 
        Session Stop Time: 0 – konec relace 
    Media Description, name and address (m): audio 12002 RTP/AVP 8  
        Media Type: audio – typ média 
        Media Port: 12002 – vysílací port 
        Media Protocol: RTP/AVP – transportní protokol 
        Media Format: ITU-T G.711 PCMA – formát média 
    Media Attribute (a): rtpmap:8 PCMA/8000/1 
        Media Attribute Fieldname: rtpmap 
        Media Format: 8 
        MIME Type: PCMA 
        Sample Rate: 8000/1 
    Media Attribute (a): sendrecv 
    Media Attribute (a): ptime:20 
        Media Attribute Fieldname: ptime 
        Media Attribute Value: 20 
SDP zpráva se skládá z popisu relace Session Description, která obsahuje informace o verzi 
protokolu, typu sítě či IP adresy. Popis času Time Description, který udavá začátek a konec 
dané relace. Popis média Media Description udává použitý protokol a zvolený audio kodek. 
Atribut média  rtpmap lze použít na proud média a je zvlášť užitečný, když formát média 
není statický má tvar: rtpmap:<Media Format > <MIME Type >/<Sample Rate > . [16] 
Další zprávou je odpověď MGCP d1@0080f03ff349 Response: V této zprávě je 
obsaženo, že transakce se v současné době provádí a aktuální zpráva o dokončení bude 
následovat později.  
Následující zprávou je RTP num packets:2 duration:0.019s SSRC:0x48CB285A 
tato událost přiřadila protokol RTP mezi terminál a telefonní ústřednu s IP adresami 
192.168.10.31 a 192.168.10.32 .RTP zpráva obsahuje: 
 
 
Real-Time Transport Protocol 
    [Stream setup by SDP (frame 59)] 
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        [Setup frame: 59] 
        [Setup Method: SDP] 
    10.. .... = Version: RFC 1889 Version (2) - verze protokolu  
    ..0. .... = Padding: False 
    ...0 .... = Extension: False - není nastaveno, to znamená, že se neprodlužuje záhlaví s definovaným formátem  
    .... 0000 = Contributing source identifiers count: 0 - obsahuje počet identifikátorů  
    0... .... = Marker: False 
    Payload type: ITU-T G.711 PCMA (8) - informace o formátů multimediálního souboru, tvoří obsah paketu  
    Sequence number: 39131 - pořadové číslo paketu  
    [Extended sequence number: 39131] 
    Timestamp: 4293839390 
    Synchronization Source identifier: 0x48cb285a (1221273690) 
    Payload: D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5... 
Poté přijde z brány (2427) zpráva call agentovi (2727) o kladném vyřízení žádosti 
o vytvoření multimediálního spojení. Následuje zpráva RQNT (NotificationRequest) od  call 
agenta ústředně, aby poslal notifikaci při vyskytnutí se specifické události na koncovém bodě. 
Tato zpráva obsahuje následující parametry MGCP protokolu: 
Media Gateway Control Protocol 
    Response Code: The requested transaction was executed normally. (200) 
    Transaction ID: 22099 
    Response String: OK 
    [This is a response to a request in frame 66] 
    [Time from request: 0.001875000 seconds] 
Na tuto žádost opět přijde v následující zprávě kladné potvrzení. Nyní je hovor 
sestaven a běží na protokolu RTP. Z grafu lze vyčíst, že zdrojový port, na kterém probíhá 
komunikace je 12002 a port cílový je 8000. Použitý kodek při volání je G.711 a doba trvání 
hovoru je 6,779s.  Následně call agent (2727) poslal bráně (2427) požadavek RQNT, následně 
brána (2427) odpoví, že požadavek proběhl normálně. Call agent opět posíla zprávu s MDCX 
(ModifyConnection) aby změnil vlastnost spojení. V dalším kroku je popsáno, že transakce 
proběhla úspěšně. Následující zpráva pro call agenta (port 2727) je NTFY (Notify), ta 
informuje bránu, když nastane sledovaná událost, již si callagent předtím vyžádal pomocí 
RQNT. Poslední zprávou je žádost o ukončení spojení a  DLCX (DeleteConnection) od 
callagenta (port 2727). Zpráva DLCX obsahuje: 
Media Gateway Control Protocol 
    DLCX (DeleteConnection) 
    Transaction ID: 22104 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 779] 
    Parameters 
        CallId (C): 2 
        ConnectionIdentifier (I): 0 
        ResponseAck (K): 22103 
 Nakonec je odesláná odpověď o úspěšném ukončení hovoru.  
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Obrázek 15 Průběh hovoru pomocí protokolu MGCP 
192.168.10.30 – IP adresa signalizační brány Panasonic KX-NCP500 (IPSB) 
192.168.10.31 – IP adresa média brány a telefonní ústředny PBX Panasonic KX-NCP500 
(IPMB) 
192.168.10.32 – IP adresa proprietárního telefonního terminálu Panasonic KX-NT343 (IPPT) 
3.3.1. Konfigurace funkcí  IP-PT 
V předcházející kapitole jsme si popsali průběh hovoru mezi proprietárním telefonním 
terminálem a PBX ústřednou. Nyní se zaměříme na specifické funkce, které daný terminál 
nabízí. Při jednotlivých konfigurovaných funkcích provedeme detailní rozbor paketů. 
(1) Funkce Přidržení hovoru 
Pro aktivaci funkce přidržení hovoru slouží tlačítko HOLD. Hovor bude přidržen. 
Z terminálu 391 je voláno číslo 361, kde volaný terminál tento hovor přidrží. Během této 
doby je možné volat další linky nebo přijmout další příchozí volání. Přidržený hovor je 
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signalizován hudbou ve sluchátku do obnovení linky, případně ukončení hovoru. Celá 
komunikace byla zaznamenána a analyzována programem Wireshark.[18] 
 Na obrázku 16 je znázorněn průběh hovoru s využití funkce přidržení hovoru. 
Z průběhu je vidět, že po navázání hovoru mezi proprietárním terminálem a PBX ústřednou 
pomocí protokolu RTP v čase 10,881s se jedná o běžný hovor. Od následující zprávy jsou 
mezi call agentem a bránou vyměňovány informace o vlastnostech spojení funkce přidržení 
hovoru. Takto se nastavují parametry až po zprávu 100 (MDCX). Nyní detailně popíšeme 
jednotlivé zprávy. Zpráva NTFY d1@0080f03ff349, která informuje call agenta o výskytu 
určité údálosti.  
Zpráva NTFY protokolu MGCP obsahuje: 
Media Gateway Control Protocol 
    NTFY (Notify) 
    Transaction ID: 224 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 1371] 
    Parameters 
        RequestIdentifier (X): 1 
        ObservedEvents (O): X-P/fk0b07 
        ResponseAck (K): 223 
 Parametr Reguest Identifier (X) se používá ve zprávě RQNT a NTFY 
k identifikování konkrétní žádosti o informace. Účelem parametru je umožnit call agentu 
korelovat dané oznámení z brány s konkrétním oznámením žádosti již dříve zaslaných z call 
agenta na bránu. Pozorované události Observed Events (O) je parametr označující seznam 
událostí zjištěných pro koncový bod. Tento parametr se používá pro zprávy události na výzvu 
call agenta. Obecně platí, že události hlášené jsou podmnožinou těchto požadovaných 
události, které již dříve obrdžel od callagenta. Na tuto zprávu reaguje call agent 200 (NTFY), 
že příkaz byl dokončen správně.[16] 
Oznámení žádosti RQNT d1@0080f03ff349 volá call agent bránu, aby brána oznámila 
call agentu požadavek na určitou událost. Následně call agent odešle příkaz MDCX bráně. 
Příkaz specifikuje změnu připojení a používá se ke změně některé z charakteristik připojení. 
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Zpráva MDCX: 
Media Gateway Control Protocol 
    MDCX (ModifyConnection) 
    Transaction ID: 78421 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 1375] 
    Parameters 
        CallId (C): 2 
        ConnectionIdentifier (I): 0 
        ConnectionMode (M): inactive 
        LocalConnectionOptions (L): L: p:20 
            Packetization period (p): 20 
        ResponseAck (K): 78420 
Connestion mode (M) má hodnotu inactive, což naznačuje, že připojení mezi jednotlivými 
linkami je nyní neaktivní. Následně jsou mezi call agentem a bránou posílány zprávy RQNT 
spolu s odpověďmi na tyto žádosti, které oznamují blížící se události. V těchto zprávách se 
mění pouze parametr Signal Regest (S), který mění tón pro koncový bod.[16] 
Po stisknutí klávesy HOLD následuje obnovení linky mezi terminály a opět probíhá 
komunikace na protokolu RTP. Nakonec posílá bráně call agent žádost o ukončení spojení 
zprávou DLCX.  
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Obrázek 16 Funkce přidržení hovoru protokolu Panasonic IP-PT 
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192.168.10.30 – IP adresa signalizační brány Panasonic KX-NCP500 (IPSB) 
192.168.10.31 – IP adresa média brány a telefonní ústředny PBX Panasonic KX-NCP500 
(IPMB) 
192.168.10.32 – IP adresa proprietárního telefonního terminálu Panasonic KX-NT343 (IPPT) 
(2) Přepojení hovoru 
Funkce přepojení hovoru slouží k přepínání více hovoru na lince, k čemuž je 
u terminálů použito tlačítko TRANSFER. Z terminálu s telefonním číslem 391 je voláno 
terminálu s číslem 361.  Z volaného terminálu je využita funkce TRANSFER, která přeruší 
spojení s volaným terminálem. Nyní je volán terminál 351 z terminálu s číslem 391. Probíhá 
komunikace mezi těmito terminály do té doby, než jeden z terminálů spojení neukončí. Po 
ukončení této relace se na terminálu s číslem 391 pomocí funkce ITERCOM opět obnoví 
relace na lince s již dříve komunikujícím terminálem 361. Poté je spojení ukončeno. Celý 
takto realizovaný hovor od vytočení čísla až po položení sluchátka byl zachycen programem 
Wireshark.[18] 
Na obrázku 17 je znázorněn průběh hovoru s využitím funkce přepojování hovoru. 
Z průběhu je vidět, že jak v předešlém popisu se po čas 7,399s jedná o běžný hovor mezi 
proprietárním terminálem s číslem 391 a PBX ústřednou. Kde PBX komunikuje s ISDN 
terminálem s číslem 361. Následující žádosti NTFY ObstEvt:X-P/fk0a02 sděluje brána  call 
agentovi použití funkce CONF. V parametru zprávy tomu odpovídá hodnota Observed Events 
(O): X-P/fk0b00. 
Zpráva NTFY protokolu MGCP: 
Media Gateway Control Protocol 
    NTFY (Notify) 
    Transaction ID: 231 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 1123] 
    Parameters 
        RequestIdentifier (X): 1 
        ObservedEvents (O): X-P/fk0b00 
        ResponseAck (K): 230 
  Poté si call agent s bránou vyměňují informace o vlastnostech spojení. Oznámení 
žádosti RQNT volá call agent bránu, aby brána mohla oznámit call agentu požadavek na 
událost. Call agent pošle příkaz MDCX bráně. Tento příkaz oznamuje stisknutí tlačítka 
TRANSFER na terminálu s číslem 391. Čímž je linka mezi tímto terminálem a terminálem 
361 neaktivní. To je vidět v Connection mode (M) kde je hodnota pole nastavena na inactive.  
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Zpráva MDCX protokolu MGCP obsahuje: 
Media Gateway Control Protocol 
    MDCX (ModifyConnection) 
    Transaction ID: 78463 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 1128] 
    Parameters 
        CallId (C): 2 
        ConnectionIdentifier (I): 0 
        ConnectionMode (M): inactive 
        LocalConnectionOptions (L): L: p:20 
            Packetization period (p): 20 
        ResponseAck (K): 78462 
 Následně jsou mezi call agentem a bránou posílány zprávy RQNT spolu s odpověďmi 
na tyto žádosti, které oznamují blížící se události. V těchto zprávách se mění pouze parametr 
Signal Regest (S), který mění tón pro koncový bod. Následující údálosti v čase 26,591s je již 
znovu poslání zprávy MDCX. Zpráva obsahuje změnu koncového bodu z neaktivního stavu 
do send-recieve a to znamená obousměrný provoz (viz. zpráva níže).  
Tato zpráva MDXC protokolu MGCP obsahuje: 
Media Gateway Control Protocol 
    MDCX (ModifyConnection) 
    Transaction ID: 78475 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 1172] 
    Parameters 
        CallId (C): 2 
        ConnectionIdentifier (I): 0 
        ConnectionMode (M): sendrecv 
        SignalRequests (S): X-P/ptpc(00) 
        LocalConnectionOptions (L): L: p:20 
            Packetization period (p): 20 
        ResponseAck (K): 78474 
Session Description Protocol 
    Session Description Protocol Version (v): 0 
    Owner/Creator, Session Id (o): - 0 0 IN IP4 192.168.10.31 
        Owner Username: - 
        Session ID: 0 
        Session Version: 0 
        Owner Network Type: IN 
        Owner Address Type: IP4 
        Owner Address: 192.168.10.31 
    Session Name (s): - 
    Connection Information (c): IN IP4 192.168.10.31 
        Connection Network Type: IN 
        Connection Address Type: IP4 
        Connection Address: 192.168.10.31 
    Time Description, active time (t): 0 0 
        Session Start Time: 0 
        Session Stop Time: 0 
    Media Description, name and address (m): audio 12090 RTP/AVP 8  
        Media Type: audio 
        Media Port: 12090 
        Media Protocol: RTP/AVP 
        Media Format: ITU-T G.711 PCMA 
    Media Attribute (a): rtpmap:8 PCMA/8000/1 
        Media Attribute Fieldname: rtpmap 
        Media Format: 8 
        MIME Type: PCMA 
        Sample Rate: 8000/1 
    Media Attribute (a): sendrecv 
    Media Attribute (a): ptime:20 
        Media Attribute Fieldname: ptime 
        Media Attribute Value: 20 
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Jsou opět posílány zprávy RQNT se žádostmi a odpověďmi a navázán hovor mezi terminálem 
s číslem 391 a 351 pomocí protokolu RTP. V této zprávě dochází ke změně parametru Signal 
Regest (S), jenž mění tón pro koncový bod.  
Zpráva RQNT protokolu MGCP: 
Media Gateway Control Protocol 
    RQNT (NotificationRequest) 
    Transaction ID: 78477 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 4080] 
    Parameters 
        RequestIdentifier (X): 1 
        SignalRequests (S): X-P/tone(FF,0,0,1,#FF) 
        ResponseAck (K): 78476 
 Následně v čase 55,099s call agent žádá bránu zprávou MDCX o změnu vlastností 
spojení. V této zprávě dochází opět k přerušení linky mezi terminálem 391 a 351, tím, že 
terminál 351 položil sluchátko. Parametr connection mode (M) zprávy MDCX je nastaven na 
inactive. Terminál 391 stisknutím tlačítka INTERCOM v čase 63,723s obnoví linku již dříve 
sestaveného hovoru s terminálem 361, který byl do této chvíle přidržen. Dochází tak 
k přepínání mezi hovory. Po vyhovění žádosti RQNT kde se opět měnila hodnota parametru 
Signal Regest (S) nyní probíhá konferenční hovor. 
Zpráva RQNT protokolu MGCP: 
 Media Gateway Control Protocol 
    RQNT (NotificationRequest) 
    Transaction ID: 78484 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 4121] 
    Parameters 
        RequestIdentifier (X): 1 
        SignalRequests (S): X-P/ks(0a05,gon),X-P/lcdp(300100000000),X-
P/lcdp(220000123336313A3336310A0A0A0A024D656E750A09),X-P/ks(0e00,off),X-P/cctl(00) 
        ResponseAck (K): 78483 
  Z grafu jde vidět, že hovor je navázán pomocí protokolu RTP. Struktura a obsah 
zpráv, které jsou nyní poslány, je stejný jako při prvním přerušení. Pro ukončení spojení mezi 
terminály je bráně zaslaná žádost pomocí zprávy DLCX.  
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Obrázek 17 Funkce přepojení hovoru protokolu Panasonic IP-PT 
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192.168.10.30 – IP adresa signalizační brány Panasonic KX-NCP500 (IPSB) 
192.168.10.31 – IP adresa média brány a telefonní ústředny PBX Panasonic KX-NCP500 
(IPMB) 
192.168.10.32 – IP adresa proprietárního telefonního terminálu Panasonic KX-NT343 (IPPT) 
(3) Konference více účastníků 
Při konferenčním spojení může hovořit několik účastníku současně. Při vytváření 
konference se zavolá prvnímu účastníku, poté se volá druhému, kterému se oznámí vytvoření 
konferenčního hovoru. Z terminálu s telefonním číslem 391 bylo voláno číslo 361. Po 
navázání spojení je využita funkce CONF, čímž se linka s číslem 361 přidrží a terminál 391 
volá dalšího účastníka nyní s telefonním číslem 351. Nyní probíhá hovor mezi terminálem 
391 a 351. Při opětovném zmáčknutí funkce CONF se připojí terminál 361 a již probíhá 
konferenční hovor mezi třemi účastníky. Cely konferenční hovor od vytočení čísla až po 
položení sluchátka všech účastníku byl zachycen programem Wireshark. [18] 
 V této kapitole si popíšeme detailně průběh konferenčního hovoru. Z obrázku 18 po 
čas 31,061s jde o hovor mezi proprietárním terminálem s číslem 391 a PBX ústřednou, který 
je uskutečněn pomocí protokolu RTP. Kde PBX komunikuje s ISDN terminálem s číslem 
361. Následující žádosti NTFY ObstEvt:X-P/fk0a02 sděluje brána  call agentovi použití 
funkce CONF. V parametru zprávy tomu odpovídá hodnota Observed Events (O): X-
P/fk0a02. 
Zpráva NTFY protokolu MGCP: 
Media Gateway Control Protocol 
    NTFY (Notify) 
    Transaction ID: 241 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 711] 
    Parameters 
        RequestIdentifier (X): 1 
        ObservedEvents (O): X-P/fk0a02 
        ResponseAck (K): 240 
Stisknutím tlačítka CONF se přeruší spojení mezi terminálem 391 a 361, které má na 
starost zpráva MDCX příchozí od call agenta. Konkrétně parametry Connection Mode (M) je 
nastaven na hodnotu inactive. 
Zpráva MDCX protokolu MGCP: 
Media Gateway Control Protocol 
    MDCX (ModifyConnection) 
    Transaction ID: 78514 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
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    [The response to this request is in frame 716] 
    Parameters 
        CallId (C): 2 
        ConnectionIdentifier (I): 0 
        ConnectionMode (M): inactive 
        LocalConnectionOptions (L): L: p:20 
            Packetization period (p): 20 
        ResponseAck (K): 78513 
Terminálu přijde odpověď, že transakce se v současné době provádí a zpráva 
o dokončení přijde později. V čase 37,063s přijde odpověď z brány o provedení dané 
transakce ve zprávě 200 (MDCX) SDP (g711a). Následně jsou mezi callagentem a bránou 
posílány žádosti RQNT spolu s odpověďmi, které oznamují vyskytující se události. V těchto 
zprávách se mění pouze parametr Signal Regest (S), který mění tón pro koncový bod. 
Následující události v čase 43,512s je žádost o znovu obnovení linky a nastavení parametrů 
pomocí zprávy MDCX SDP (g711A) na hodnotu send recieve. Telefonní terminál 391 nyní 
navazuje přes PBX spojení s telefonním terminálem 351. 
Zpráva MDCX protokolu MGCP: 
Media Gateway Control Protocol 
    Response Code: The requested transaction was executed normally. (200) 
    Transaction ID: 78526 
    Response String: OK 
    [This is a response to a request in frame 760] 
    [Time from request: 0.022272000 seconds] 
Session Description Protocol 
    Session Description Protocol Version (v): 0 
    Owner/Creator, Session Id (o): - 0 0 IN IP4 192.168.10.32 
        Owner Username: - 
        Session ID: 0 
        Session Version: 0 
        Owner Network Type: IN 
        Owner Address Type: IP4 
        Owner Address: 192.168.10.32 
    Session Name (s): - 
    Connection Information (c): IN IP4 192.168.10.32 
        Connection Network Type: IN 
        Connection Address Type: IP4 
        Connection Address: 192.168.10.32 
    Time Description, active time (t): 0 0 
        Session Start Time: 0 
        Session Stop Time: 0 
    Media Description, name and address (m): audio 8000 RTP/AVP 8 
        Media Type: audio 
        Media Port: 8000 
        Media Protocol: RTP/AVP 
        Media Format: ITU-T G.711 PCMA 
    Media Attribute (a): rtpmap:8 PCMA/8000 
        Media Attribute Fieldname: rtpmap 
        Media Format: 8 
        MIME Type: PCMA 
        Sample Rate: 8000 
Po odpovědi na žádost nyní probíhá spojení mezi terminálem 391 a 351 za pomocí 
protokolu RTP. Zároveň jsou posílány RQNT žádosti s odpověďmi o výskytu určitých 
události v koncových bodech. V této zprávě dochází ke změně parametru Signal Regest (S), 
jenž mění tón pro koncový bod.  
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Zpráva RQNT protokolu MGCP: 
Media Gateway Control Protocol 
    RQNT (NotificationRequest) 
    Transaction ID: 78528 
    Endpoint: d1@0080f03ff349 
    Version: MGCP 1.0 
    [The response to this request is in frame 2147] 
    Parameters 
        RequestIdentifier (X): 1 
        SignalRequests (S): X-P/ks(0a05,gon) 
        ResponseAck (K): 78527 
V čase 57,016s posílá call agent žádost o přerušení spojení zprávou MDCX. Jako 
v předchozím případě je žádosti vyhověno a parametr Connection Mode (M) je nastaven na 
hodnotu inactive. A nyní je na terminálu 391 opět využita funkce CONF, která zajistí 
komunikaci mezi všemi třemi terminály současně. Proto callagent v čase 57,043s žádá bránu 
o znovu obnovení linky zprávou MDCX. Obnovená linka nastavená do obousměrného režimu 
parametrem send recieve v Connection Mode (M). Po vyhovění žádosti RQNT kde se opět 
měnila hodnota parametru Signal Regest (S) nyní probíhá konferenční hovor. 
Zpráva RQNT protokolu MGCP: 
Media Gateway Control Protocol 
    RQNT (NotificationRequest) 
    Parameters 
        SignalRequests (S): X-P/lcdp(300100000000),X-
P/lcdp(22000013044B6F6E666572656E63653A330A0A0A0A0A06),X-P/ks(0a02,ron),X-P/ks(0a05,gon),X-
P/ks(0a05,gon),X-P/cctl(04) 
 
Z obrázku 18 je vidět, že struktura a obsah zpráv je totožný s prvním přerušením. Pro 
ukončení spojení mezi terminály je bráně zaslaná žádost pomocí zprávy DLCX. 
Popis jednotlivých IP adres uvedených na obrázku 18: 
192.168.10.30 – IP adresa signalizační brány Panasonic KX-NCP500 (IPSB) 
192.168.10.31 – IP adresa média brány a telefonní ústředny PBX Panasonic KX-NCP500 
(IPMB) 
192.168.10.32 – IP adresa proprietárního telefonního terminálu Panasonic KX-NT343 (IPPT) 
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Obrázek 18 Funkce konference hovoru protokolu Panasonic IP-PT 
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4. Proprietární protokol firmy Siemens CorNet-IP 
Digitální ústředny firmy Siemens nabízí prověřenou distribuovanou komunikační 
infrastrukturu a kombinuje spolehlivost hlasových systémů s výhodami komunikace založené 
na IP protokolu. Funkce jsou navíc dostupné i pro analogové a digitální telefony. Pro 
efektivní spojení hlasové a datové komunikace jsou vybaveny IP telefony OpenStage 
integrovaným dvouportovým Ethernet přepínačem, což dovoluje připojit počítač i telefon k 
jedné Ethernet přípojce. Pro komunikaci v systémech Siemens se používá komunikační ISDN 
protokol označovaný jako CorNet-IP. Protokol CorNet-IP umožňuje propojení IP 
komunikačních systémů a tím nabízí rozsáhlé komunikační řešení pro podniky všech 
velikostí.[19] 
K analýze protokolu Siemens CorNet-IP jsou použity dva telefonní přístroje Siemens 
OpenStage 20 a jeden analogový přístroj Interbell IB-2027. Telefonní přístroje řady 
OpenStage 20 mají řadu funkcí včetně hlasitého telefonování. Jsou vybaveny 7 tlačítky 
funkcí, ovládáním hlasitosti, třícestným navigačním prvkem. Terminály podporují různé 
druhy audio kodeků, jako například G.711 G.722 a G.729AB a tím zajišťují velmi dobrou 
kvalitu hlasu ve sluchátku i při hlasitém telefonování. Propojení mezi sebou je možné jak 
pomocí pevných digitálních spojů, tak přes datovou linku pomocí TCP/IP protokolu. 
Pracoviště je zapojeno podle obrázku 19. Bílý telefonní přístroj Siemens OpenStage20 je 
proprietární a zároveň je připojen přes LAN analyzátor Lineeye LE-580FX k počítači, 
pomocí něhož se provádí analýza provozu. Druhý černý telefonní přistroj Siemens 
OpenStage20 je systémový (proprietární ISDN) telefon. Třetím telefonním přístrojem je 
použit analogový Interbell IB-2027. 
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Obrázek 19 Zapojení pracoviště pro analýzu protokolu Siemens CorNet-IP 
  
Protokol Siemens CorNet-IP při své komunikaci používá sadu protokolů H.323. U zahájení  
spojení mezi terminálem a VoIP bránou s využitím přímé signalizace používá protokol 
H.225.0 a H.225.0- Q.931. Zároveň dochází k zahájení tunelování H.245 protokolu do 
H.225.0. To znamená, že zprávy posílány protokolem H.245 jsou nyní obsaženy ve zprávě 
protokolu H.225.0. Typické zahájení volání s protokolem CorNet-IP je uvedeno na obrázku 
20. 
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Obrázek 20 Diagram zahájení spojení terminálu a VoIP brány s využitím protokolu 
CorNet-IP 
Po sestavení spojení následuje fáze nastavování komunikačních parametrů, která je 
řešena pomocí signalizace mezi multimediálními koncovými zařízeními. Tuto komunikaci 
zabezpečuje protokol H.225.0 v němž je implementován protokol H.245. O přenos 
multimediálních dat v reálním čase se stará protokol RTP. Průběh spojení terminálu a VoIP 
brány je znázorněn na obrázku 21. 
 
Obrázek 21 Diagram průběhu spojení terminálu a VoIP brány s využitím protokolu 
CorNet-IP 
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Následuje poslední fáze hovoru a tou je ukončení spojení. Tato fáze využívá protokolu 
H.225.0, H.225.0-Q.931 a H.245. Průběh ukončení spojení mezi terminálem a VoIP bránou je 
znázorněn na obrázku 22. 
 
Obrázek 22 Diagram ukončení spojení terminálu a VoIP brány s využitím protokolu 
COrNet-IP 
4.1.   Přehled uživaných protokolů 
V této kapitole je zobrazen přehled používaných protokolů pro IP telefonii od firmy 
Siemens. Některé s vyskytnutých protokolů již používá firma Panasonic, jako je protokol 
ARP ( Address Resolution Protocol), STP (Spanning Tree Protocol), RTP (Real-Time 
Transport Protocol) a ICMP (Internet Kontrol Message Protocol). Vlastnosti těchto protokolů 
jsou popsány v kapitole 2.1. 
Ostatní protokoly potřebné pro správnou komunikaci s výpisem jejich vlastností je uveden 
v následujících podkapitolách. 
4.1.1. RTCP protokol 
Protokol RTCP (Real-time Transport Control Protocol) je řídící protokol pro přenos 
dat v reálném čase, který spolupracuje s protokolem RTP. RTCP protokol využívá periodické 
vysílání paketů od všech účastníku RTP relace všem účastníkům z důvodu řízení výkonnosti. 
RTCP protokol poskytuje informace o kvalitě vysílacích dat, umožňuje identifikovat zdroj 
RTP. Dále provádí řízení intervalu vysílaní RTCP a přenos minimální informace o řízení 
relace. [9] 
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Obrázek 23 Struktura RTCP protokolu 
Struktura RTCP protokolu: 
• Verze – verze RTCP protokolu 
• P – Padding - je-li nastaven, paket obsahuje jeden nebo více dalších 
• Délka – délka paketu  
4.1.2. TCP protokol 
Protokol TCP ( Transmission Control Protocol) patří do sady protokolů TCP/IP. Tento 
protokol poskytuje spolehlivé služby doručování paketů. Mezi dvěma aplikacemi se na dobu 
spojení vytvoří virtuální spojení. Okruh je plně duplexní. Konce spojení odesílatele a adresáta 
jsou určeny číslem portu. Protokol TCP zaručuje: 
• správné dodaní datagramu IP na místo určení 
• segmentaci a zpětné sestavení velkých bloků dat odeslaných programy 
• doručení segmentů ve správném pořadí 
• kontrolu integrity dat pomocí kontrolního součtu [2] 
4.1.3. H.323 protokol 
Protokolový standart ITU-T H.323 zastřešuje multimediální komunikaci v sítích, které 
nepodporují žádné zabezpečení kvality služeb (QoS). Používá se tedy v sítích založených na 
IP protokolu. Protokol ITU-T H.323 pokrývá celou architekturu, definuje komponenty 
a definuje použití protokolů nižších vrstev. Poskytuje jak služby audio, video či přenos dat. 
Hlavním úkolem tohoto protokolu je zajistit kompatibilitu systémů, které nabízejí 
multimediální služby ( přenos hlasu, videa či dat). [10] 
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Obrázek 24 Struktura H.323 protokolu 
 
 Na obrázku 24 si můžeme prohlédnout architekturu protokolu ITU-T H.323. Protokol 
H.323 je hlavním standardem, který má mnoho dílčích standardů: 
• H.225.0 – definuje signalizační zprávy pro sestavení, dohled a rozpad spojení 
• Q.931 – definuje signalizační protokol pro sestavení, dohled a rozpad spojení v ISDN 
• H.245 – definuje signalizační zprávy pro vyjednání parametrů přenosového kanálů 
4.2.Komunikace mezi telefonní ústřednou a terminálem 
firmy Siemens 
V této kapitole si popíšeme průběh registrace mezi telefonní ústřednou Siemens HG 1500 
V7 a telefonním terminálem Siemens OpenStage 20. V provozu mezi těmito zařízeními může 
nastat několik případu komunikace. První případ je, že mezi telefonní ústřednou a terminálem 
je spojení fyzicky přerušeno. V dalším případu je popsána změna IP adresy brány telefonní 
ústředny, kdy se jedná o neregistrovanou IP adresu brány. Posledním případem je komunikace 
registrované IP adresy telefonní ústředny s telefonním terminálem. Všechny druhy 
komunikace mezi zařízeními jsou popsány v níže uvedených kapitolách. 
4.2.1. Fyzicky přerušené spojení mezi telefonní ústřednou a terminálem 
Telefonní terminál OpenStage 20 vysílá pomocí protokolu ARP zprávu pro nalezení 
MAC adresy telefonní ústředny Siemens HG 1500 V7 (dále jen ústředna). Tato zpráva je 
vysílána broadcastově. Jelikož spojení je fyzicky přerušeno, tzn. síťový kabel je odpojen, 
z ústředny nepřijde žádna zpráva. Telefonní terminál operaci opakuje, jestliže ani po 40 
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sekundách nenaváže spojení, je terminálu zobrazena zpráva o nenavázaném LAN spojení 
a terminál je nedostupný. 
 
Obrázek 25 Fyzicky přerušené spojení mezi telefonním terminálem a ústřednou Siemens 
4.2.2. Telefonní ústředna s neregistrovanou IP adresu brány 
Nyní byla na telefonní ústředně změněna IP adresa brány z původní hodnoty 
19.168.10.21 na 192.168.10.22. Telefonní terminál posílá telefonní ústředně pomocí 
protokolu ARP zprávu pro nalezení její MAC adresy. Telefonní ústředna ovšem na žádost 
neodpovídá. Pouze byl terminálem ukončen přenos dat s ústřednou příznakem FIN a ACK. 
Telefonnímu terminálu je zobrazena zpráva o nedostupnosti. 
 
Obrázek 26 Telefonní ústředna Siemens s neregistrovanou IP adresu brány 
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4.2.3. Telefonní ústředna s registrovanou IP adresou brány 
Tento případ je podobný předchozímu, akorát IP adresa telefonní ústředny je již 
registrovaná. Terminál posílá pomocí protokolu ARP telefonní ústředně zprávu pro nalezení 
její MAC adresy. Po nalezení správné MAC adresy ústředna na portu 4060 (dsmeter_iatc) 
odešle terminálu na portu 1032 (iad3) zprávu s příznaky PSH, ACK, na kterou následně přijde 
odpověď v podobě stejné zprávy z terminálu. PSH oznamuje, že údaje mají být příjemci 
dodány ihned. Příznak ACK určuje potvrzení. Port 4060 je přenosový kanál a nese označení 
dsmeter_iatc (DSMETER Inter-Agent Transfer Channel). Port 1032 je dynamicky přiřazený 
port nad protokolem TCP s označením iad3. Po přijetí paketu s příznakem ACK je zahájen 
normální provoz na terminálu. 
 
Obrázek 27 Telefonní ústředna Siemens s registrovanou IP adresou brány 
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4.3.Průběh hovoru a rozbor paketů 
V této kapitole je popsán průběh hovoru mezi dvěma účastníky. Je konfigurována telefonní 
ústředna Siemens HiPath 3500, kde je pro telefonování využit protokol Siemens CorNet-IP, 
což je obdoba protokolu H.323. Telefonní ústředna má IP adresu 192.168.10.21. Telefonní 
přístroj Siemens Open Stage 20 černé barvy je systémový (proprietární ISDN telefon). 
Druhým použitým telefonním přístrojem je proprietární Siemens Open Stage 20 bíle barvy 
s IP adresou 192.168.10.24. Průběh hovoru, od volby po ukončení, byl zachycen pomocí 
programu Wireshark. Z terminálu s telefonním číslem 591 bylo voláno číslo 521. 
 
Obrázek 28 Schéma sestavení hovoru Siemens Cor-Net IP 
Volající terminál pomocí protokolu H.225.0 – Q.931 vysílá zprávu SETUP OLC 
(g711A g711A g711U g711U)  nutnou k domluvě parametrů spojení. V této zprávě jsou 
současně poslány tři další zprávy. První vytvoří řídící kanál mezi terminály pomocí 
TerminalCapabilitySet (TCS) protokolu H.245, kde  si terminál s VoIP bránou mezi sebou 
vymění informace o způsobilosti příjímat nebo vysílat. Druhá je poslána žádost o otevření 
logického kanálu mezi terminály pomocí OpenLogicalChannel (OLC). Třetí zprávou 
MasterSlaveDetermination (MSD) se rozhoduje, které zařízení bude pracovat jako hlavní 
a které jako vedlejší. 
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Zpráva H225.0 obsahuje: 
H.225.0 CS 
    H323-UserInformation – informace o uživateli 
        h323-uu-pdu 
            h323-message-body: setup (0) – tělo zprávy 
                setup 
                    protocolIdentifier: 0.0.8.2250.0.5 (Version 5) – identifikace protokolu 
                    sourceAddress: 1 item – zdrojová adresa, udává volané číslo 
                        Item 0 
                            AliasAddress: dialedDigits (0) 
                                dialedDigits: 591 
                    sourceInfo – informace o zdroji 
                        vendor – prodejce udává informace o kódu země a výrobci, ID produktu 
                            vendor 
                                t35CountryCode: Germany (4) 
                                t35Extension: 0 
                                manufacturerCode: 130 
                            H.221 Manufacturer: Siemens AG (0x04000082) 
                            productId: OpenStage 20 
                            versionId: Linux SCI/CCI 
                        terminal 
                        ..0. .... mc: False 
                        ...0 .... undefinedNode: False 
                        supportedTunnelledProtocols: 1 item – podporované vnořené protokoly 
                            Item 0 
                              TunnelledProtocol 
                                id: tunnelledProtocolObjectID (0) 
                                    tunnelledProtocolObjectID: 1.3.12.9 (SNMPv2-SMI::org.12.9) 
                    destinationAddress: 1 item  
                        Item 0 
                            AliasAddress: dialedDigits (0) 
                                dialedDigits: 1 
                    destCallSignalAddress: ipAddress (0) - cílová volací adresa 
                        ipAddress 
                            ip: 192.168.10.21 (192.168.10.21) 
                            port: 1720 
                    0... .... activeMC: False 
                    conferenceID: c06da760-51cd-7b1f-1a19-debf8cd5eadb 
                    conferenceGoal: create (0) – cíl konference 
                        create: NULL 
                    callType: pointToPoint (0) – typ volání 
                        pointToPoint: NULL 
                    sourceCallSignalAddress: ipAddress (0) – zdrojová volací adresa 
                        ipAddress 
                            ip: 192.168.10.24 (192.168.10.24) 
                            port: 15046 
                    callIdentifier – identifikátor volání 
                        guid: e03ea760-51cd-7b1f-1a19-debf8cd5eadb 
                    fastStart: 6 items 
                        Item 0 
                            FastStart item: 29 octets 
                            OpenLogicalChannel – otevření mediálního kanálu 
                                forwardLogicalChannelNumber: 323 – číslo logického kanálu 
                                forwardLogicalChannelParameters – parametry logického kanálu 
                                    dataType: nullData (1) – datový typ 
                                        nullData: NULL 
                                    multiplexParameters: none (4) – parametry multiplexu                                        
                                reverseLogicalChannelParameters – reverzní parametry kanálu 
                                    dataType: audioData (3) 
                                        audioData: g711Alaw64k (1) – zvukový typ 
                                            g711Alaw64k: 20 
                                    multiplexParameters: h2250LogicalChannelParameters (2) 
                                        h2250LogicalChannelParameters 
                                            sessionID: 1 
                                            mediaChannel: unicastAddress (0) – mediální kanál 
                                                unicastAddress: iPAddress (0) – ip adresa 
                                                    iPAddress 
                                                        network: 192.168.10.24 (192.168.10.24) 
                                                        tsapIdentifier: 5010 
                                            mediaControlChannel: unicastAddress (0) 
                                                unicastAddress: iPAddress (0) 
                                                    iPAddress 
                                                        network: 192.168.10.24 (192.168.10.24) 
                                                        tsapIdentifier: 5011 
                        Item 0 
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                            ParallelH245Control item: 74 octets 
                            H.245 
                                PDU Type: request (0) 
                                    request: terminalCapabilitySet (2) – nastaven řídicí kanál  
       mezi terminály 
                                        terminalCapabilitySet 
                                            sequenceNumber: 1 
                                            protocolIdentifier: 0.0.8.245.0.12  
                        Item 1 
                            ParallelH245Control item: 7 octets 
                            H.245 
                                PDU Type: request (0) 
                                    request: masterSlaveDetermination (1) – zařízení master či  
  slave 
                                        masterSlaveDetermination 
                                            terminalType: 50 
                                            statusDeterminationNumber: 11968345 
             
                        id: standard (0) 
                            standard: 6 - Extended Fast Connect 
                        parameters: 1 item 
                            Item 0: EFC Proposal 
                                parameters item 
                                    id: standard (0) 
                                        standard: 1 - EFC Proposal 
U zprávy Open Logical Channel je jako datový typ použit kodek g711Alaw64k, který 
je uveden ve výše vypsané zprávě. Spolu s ním je také použit další kodek g729AnnexA. 
Volaný terminál odpovídá zprávou CallProceding TCSAck MSDAck o zpracování žádosti, 
která přišla od brány z portu 1720. Přichází zároveň se zprávami TCSAck a MSDAck. 
TCSAck potvrzuje žádost o vytvoření řídícího kanálu mezi terminály a MSDAck potvrzuje 
rozhodnutí o hlavním a vedlejším zařízení. 
Zpráva H.225.0 obsahuje: 
            h245Control: 2 items 
                Item 0 
                    H245Control item: 3 octets 
                    H.245 
                        PDU Type: response (1)- odpověď 
                          response: terminalCapabilitySetAck (3) – rozhodnutí o zařízení  
 master  či slave  
                                terminalCapabilitySetAck 
                                    sequenceNumber: 1 
                Item 1 
                    H245Control item: 2 octets 
                    H.245 
                        PDU Type: response (1) 
                            response: masterSlaveDeterminationAck (1) 
                                masterSlaveDeterminationAck 
                                    decision: slave (1) - dané zařízení je nastaveno jako  
slave  
                                        slave: NULL 
V následující zprávě, kterou posílá brána na portu 29100 call agentovi na port 5010 je 
přiřazen protokol RTP pro vlastní přenos multimediálních dat. Ten je uvedený v následující 
zprávě RTP(g711A). 
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RTP zpráva obsahuje: 
Real-Time Transport Protocol 
    [Stream setup by H245 (frame 47)] 
        [Setup frame: 47] 
        [Setup Method: H245] 
    10.. .... = Version: RFC 1889 Version (2)- verze protokolu 
    ..0. .... = Padding: False 
    ...0 .... = Extension: False - není nastaveno, to znamená, že se neprodlužuje záhlaví 
s definovaným formátem  
    .... 0000 = Contributing source identifiers count: 0 – obsahuje počet identifikátoru 
    0... .... = Marker: False – bit pro individuální kombinaci 
    Payload type: ITU-T G.711 PCMA (8) - informace o formátů multimediálního souboru, tvoří 
obsah paketu  
    Sequence number: 0 - pořadové číslo paketu  
    [Extended sequence number: 65536] - rozšířené pořadové číslo paketu  
    Timestamp: 0 - časová značka  
    Synchronization Source identifier: 0x706a1582 (1886000514) 
    Payload: D5D5D5D5D5D5D5D555555555555555555555555555555555... 
 
Zpráva facility TCS(g711U g711A g7231 g729A) obsahuje žádost o vytvoření 
řídícího kanálu mezi telefonními terminály. Zpráva z portu brány 1720 na port call agenta 
15046. 
Zpráva H.225.0 obsahuje: 
H.225.0 CS 
h245Control: 1 item 
    Item 0 
        H245Control item: 140 octets 
        H.245 
            PDU Type: request (0) 
                request: terminalCapabilitySet (2) 
                    terminalCapabilitySet 
                        sequenceNumber: 1 
                        protocolIdentifier: 0.0.8.245.0.12 (h245 version 12) 
                        capabilityTable: 10 items 
                            Item 0 
                                CapabilityTableEntry 
                                    capabilityTableEntryNumber: 1 – číslo tabulky 
                                    capability: receiveAndTransmitAudioCapability (6) –  
schopnost  příjmat a předávat audio funkce 
                                        receiveAndTransmitAudioCapability: g711Ulaw64k (3) –  
    druh použitého kodeku 
                                            g711Ulaw64k: 120  
Při vytvoření řídicího kanálu mezi terminály jsou zároveň nastavovány parametry 
tohoto kanálu. Schopnost příjmat a předávat audio funkce obsahuje použití kodeků g711, 
g723 a g729. Dále nastavení vstupních parametrů DTMF (Dual tone multi frequence) se 
používá pro telefonní signalizaci přes linku v hlasově – frekvenčním pásmu, přepojování 
hovorů. Verze DTMF používá tónové volby telefonu. Nedílným parametrem je přenos 
aplikačních dat.   Nyní volaný terminál vysílá zprávu o vyzvánění alerting OLC(g711A 
g711A) a zároveň je otevřen logický kanál. 
Zpráva H.225.0 obsahuje: 
H.225.0 CS 
    H323-UserInformation 
        h323-uu-pdu 
            h323-message-body: alerting (3) - vyzvánění 
                    fastStart: 2 items 
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                        Item 0 
                            FastStart item: 25 octets 
                            OpenLogicalChannel 
                                forwardLogicalChannelNumber: 1 
                                forwardLogicalChannelParameters 
                                    dataType: audioData (3) 
                                        audioData: g711Alaw64k (1) 
                                            g711Alaw64k: 20 
                                    multiplexParameters: h2250LogicalChannelParameters (3) 
                                        h2250LogicalChannelParameters 
                                            sessionID: 1 
                                            mediaChannel: unicastAddress (0) 
                                                unicastAddress: iPAddress (0) 
                                                    iPAddress 
                                                        network: 192.168.10.21 (192.168.10.21) 
                                                        tsapIdentifier: 29100 
                                            mediaControlChannel: unicastAddress (0) 
                                                unicastAddress: iPAddress (0) 
                                                    iPAddress 
                                                        network: 192.168.10.21 (192.168.10.21) 
                                                        tsapIdentifier: 29101 
                         
                    0... .... multipleCalls: False 
                    1... .... maintainConnection: True – udržovat spojení 
                    presentationIndicator: presentationAllowed (0) 
                        presentationAllowed: NULL 
                    screeningIndicator: userProvidedVerifiedAndFailed (2) 
                    featureSet 
                        .... 0... replacementFeatureSet: False 
                        neededFeatures: 0 items 
                        desiredFeatures: 1 item 
                            Item 0: Extended Fast Connect 
                                FeatureDescriptor 
                                    id: standard (0) 
                                        standard: 6 - Extended Fast Connect 
                                    parameters: 1 item 
                                        Item 0: EFC Request New Proposals 
                                            parameters item 
                                                id: standard (0) 
                                                    standard: 3 - EFC Request New Proposals 
                        supportedFeatures: 1 item 
                            Item 0: Extended Fast Connect 
                                FeatureDescriptor 
                                    id: standard (0) 
                                        standard: 6 - Extended Fast Connect 
                                    parameters: 1 item 
                                        Item 0: EFC Request New Proposals 
                                            parameters item 
                                                id: standard (0) 
                                                    standard: 3 - EFC Request New Proposals 
Následující zprávu tvoří potvrzení o vytvoření řídícího kanálu mezi terminály a rozhodnutí, 
který z terminálu je master a který slave: facility MSDAck TCSAck. Poté je přidělen 
protokol pro přenos multimediálních dat RTP pomocí zprávy RTP (g711A), který je vysílán 
z ústředny. Nyní probíhá samotný hovor, který je indikován zprávou connect. Poté z brány na 
portu 1720 se posílá zpráva o zrušení otevření logického kanálu facility na port call agenta 
15046. Poslední zprávou je oznámení o ukončení spojení mezi koncovými body release 
Comlepte ESC, která je odeslána od telefonního terminálu přes bránu na portu 1720 na 
telefonní terminál na portu 15046. 
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Obrázek 29 Průběh hovoru pomocí protokolu Siemens CorNet-IP mezi VoIP 
terminálem a bránou 
 
4.3.1. Konfigurace funkcí PBX 
V předcházející kapitole je popsán průběh hovoru mezi proprietárním terminálem 
a ústřednou firmy Siemens. Nyní si provedeme detailní rozbor hovoru při konfiguraci 
některých funkcí, které poskytovaný terminál podporuje. 
(1) Volání druhého účastníka (zpětný dotaz) 
Funkce zpětný dotaz umožňuje během hovoru zavolat druhého účastníka. Během toho 
první z účastníků čeká. Z terminálů s telefonním číslem 591 bylo voláno číslo 521, poté byla 
využita funkce zpětný dotaz a terminál s telefonním číslem 521 byl přidržen (ve sluchátku 
vyzvání melodie). A následně se opět vrátil k předešlému hovoru.[20] 
 Průběh hovoru byl zachycen pomocí programu Wireshark (obrázek 30) a porovnán se 
zachyceným průběhem klasického hovoru mezi proprietárním terminálem a ústřednou, přes 
kterou komunikuje proprietární ISDN terminál.  
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Obrázek 30 Funkce volání druhého účastníka protokolu Siemens CorNet-IP mezi VoIP 
terminálem a bránou 
Ze zachyceného průběhu je vidět, že po zprávu facility v čase 16,029s jde o hovor 
mezi proprietárním terminálem s číslem 591 a ústřednou, který je uskutečněn pomocí 
protokolu RTP. Kde ústředna komunikuje s ISDN terminálem s číslem 521. Od zprávy 
facility v čase 21,162s byla vyvolána funkce zpětný dotaz. Zpráva facility se používá při 
přesměrování hovoru nebo při volání doplňkové služby. Je zaslána z portu brány 1720 na port 
call agenta 15427. 
Zpráva H.225.0 obsahuje: 
    H323-UserInformation 
        h323-uu-pdu 
            h323-message-body: facility (6) 
                facility 
                    protocolIdentifier: 0.0.8.2250.0.5 (Version 5) 
                    conferenceID: 08bf6ac4-9755-f61f-2da7-54fdf243c0f9 
                    reason: undefinedReason (3) 
                        undefinedReason: NULL 
                    callIdentifier 
                        guid: 28906ac4-9755-f61f-2da7-54fdf243c0f9 
                    0... .... multipleCalls: False      více hovorů 
                    1... .... maintainConnection: True    udržovat spojení 
                    destinationInfo     informace o destinaci 
                        vendor  prodejce 
                            vendor 
                                t35CountryCode: Germany (4) kód země 
                                t35Extension: 0 
                                manufacturerCode: 130 výrobce 
                            H.221 Manufacturer: Siemens AG (0x04000082) 
                            productId: HG1500 ID produktu 
                            versionId: 7.0  ID verze 
                        0... .... mc: False     
                        .0.. .... undefinedNode: False nedefinován uzel 
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                        supportedTunnelledProtocols: 1 item  tunelováné podporováné protokoly 
                          Item 0 
                           supportedTunnelledProtocols 
                            id: tunnelledProtocolObjectID (0) ID tunelovaného protokolu 
                                    tunnelledProtocolObjectID: 1.3.12.9 (SNMPv2-SMI::org.12.9) 
            1... .... h245Tunneling: True 
            genericData: 1 item generovane data 
                Item 0: Extended Fast Connect položka rozšířené rychlé připojení 
                    genericData 
                        id: standard (0) 
                            standard: 6 - Extended Fast Connect rozšířené rychlé připojení 
                        parameters: 1 item parametry 
                          Item 0: EFC Request New Proposals položka žádost o nové návrhy 
                               parameters 
                                  id: standard (0) 
                                      standard: 3 - EFC Request New Proposals žádost o nové 
návrhy 
Tímto je hovor mezi terminálem 591 a terminálem 521 přidržen. Terminálu s číslem 
521 nyní ve sluchátku vyzvání melodie. Zprávy v čase od 21,194s až 21,302s se terminály 
mezi sebou domlouvají na znovu obnovení linky. Nastavení jednotlivých parametrů nutných 
pro správný chod komunikace požívají zprávy facility. Následující zpráva facility TCS 
(g711A g711U g729A) od call agenta z portu 15427 na bránu portu 1720 vytváří logický 
kanál mezi terminály a žádá o otevření logického kanálu. Tato zpráva obsahuje: 
fastStart: 6 items rychlý start 
    Item 0 
        FastStart: 29 octets 
        OpenLogicalChannel otevření logického kanálu 
            forwardLogicalChannelNumber: 323 číslo logického kanálu 
            forwardLogicalChannelParameters  parametry logického kanálu 
                dataType: nullData (1) datový typ 
                    nullData: NULL 
                multiplexParameters: none (4) parametry multiplexu 
                    none: NULL 
            reverseLogicalChannelParameters  reverzní parametry logického kanálu 
                dataType: audioData (3) datový typ 
                    audioData: g711Alaw64k (1)  zvukový kodek 
                        g711Alaw64k: 20 
                multiplexParameters: h2250LogicalChannelParameters (2) parametry multiplexu 
                    h2250LogicalChannelParameters 
                        sessionID: 1  
                        mediaChannel: unicastAddress (0) mediální kanál 
                            unicastAddress: iPAddress (0) ip adresa 
                                iPAddress IP adresa 
                                    network: 192.168.10.24 (192.168.10.24) 
                                    tsapIdentifier: 5010 
                        mediaControlChannel: unicastAddress (0) kontrolní kanál 
                            unicastAddress: iPAddress (0) 
                                iPAddress 
                                    network: 192.168.10.24 (192.168.10.24) 
                                    tsapIdentifier: 5011  
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Item 0 
  H245Control: 74 octets 
  H.245 
      PDU Type: request (0)  
          request: terminalCapabilitySet (2) nastavení logického kanálu 
              terminalCapabilitySet 
                  sequenceNumber: 2 sekvenční číslo 
                  protocolIdentifier: 0.0.8.245.0.12 (h245 version 12)  
                  capabilityTable: 6 items 
                      Item 0 
                          capabilityTable 
                              capabilityTableEntryNumber: 1 číslo tabulky 
                              capability: receiveAndTransmitAudioCapability (6) schopnost  
 příjmat a předávat audio funkce 
                                  receiveAndTransmitAudioCapability: g711Alaw64k (1) druh  
     použitého kodeku 
                                      g711Alaw64k: 240 
Následují zprávou od brány z portu 1720 je potvrzení vytvoření logického kanálu mezi 
terminály facility TCSAck. Detail zprávy je: 
        0... .... multipleCalls: False 
        1... .... maintainConnection: True 
1... .... h245Tunneling: True 
h245Control: 1 item 
    Item 0 
        H245Control: 3 octets 
        H.245 
            PDU Type: response (1) 
                response: terminalCapabilitySetAck (3) 
Ve zprávě facility TCS (g711A )z brány na portu 1720 call agentovi na portu 15427 
se vytváří logický kanál mezi terminály a žádá o otevření logického kanálu. Tato zpráva 
obsahuje stejné parametry, které se posílají ve zprávě facility TCS (g711A g711U g729A). 
Od call agenta přijde potvrzení žádosti facility TCSAck o vytvoření logického kanálu. 
Detailní výpis zprávy je následující: 
                    0... .... multipleCalls: False 
0... .... maintainConnection: False 
featureSet 
    .... 0... replacementFeatureSet: False 
    neededFeatures: 0 items 
    desiredFeatures: 1 item 
        Item 0: Extended Fast Connect 
            neededFeatures 
                id: standard (0) 
                    standard: 6 - Extended Fast Connect 
    supportedFeatures: 1 item 
        Item 0: Extended Fast Connect 
            neededFeatures 
                id: standard (0) 
                    standard: 6 - Extended Fast Connect 
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Poté je přidělen protokol pro přenos multimediálních dat RTP pomocí zprávy RTP (g711A). 
Real-Time Transport Protocol 
    [Stream setup by H245 (frame 1486)] 
        [Setup frame: 1486] 
        [Setup Method: H245] 
    10.. .... = Version: RFC 1889 Version (2) 
    ..0. .... = Padding: False 
    ...0 .... = Extension: False 
    .... 0000 = Contributing source identifiers count: 0 
    0... .... = Marker: False 
    Payload type: ITU-T G.711 PCMA (8) 
    Sequence number: 0 
    [Extended sequence number: 65536] 
    Timestamp: 953580 
    Synchronization Source identifier: 0x6228b0d6 (1646833878) 
    Payload: D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5D5 
  Poté z brány na portu 1720 se posílá zpráva o zrušení otevření logického kanálu 
facility na port call agenta 15359. Poslední zprávou je oznámení o ukončení spojení mezi 
koncovými body release Comlepte ESC, která je odeslána od telefonního terminálu přes 
bránu na portu 1720 na telefonní terminál na portu 15427. 
H.225.0 CS 
    H323-UserInformation 
        h323-uu-pdu 
            h323-message-body: releaseComplete (5) 
                releaseComplete 
                    protocolIdentifier: 0.0.8.2250.0.5 (Version 5) 
                    callIdentifier 
                        guid: 28906ac4-9755-f61f-2da7-54fdf243c0f9 
                    presentationIndicator: presentationAllowed (0) 
                        presentationAllowed: NULL 
                    screeningIndicator: userProvidedVerifiedAndFailed (2) 
                    featureSet 
                        .... 0... replacementFeatureSet: False 
                        neededFeatures: 0 items 
                        desiredFeatures: 1 item 
                            Item 0: Extended Fast Connect 
                                neededFeatures 
                                    id: standard (0) 
                                        standard: 6 - Extended Fast Connect 
                                    parameters: 1 item 
                                        Item 0: EFC Request New Proposals 
                                            parameters 
                                                id: standard (0) 
                                                    standard: 3 - EFC Request New Proposals 
                        supportedFeatures: 1 item 
                            Item 0: Extended Fast Connect 
                                neededFeatures 
                                    id: standard (0) 
                                        standard: 6 - Extended Fast Connect 
                                    parameters: 1 item 
                                        Item 0: EFC Request New Proposals 
                                            parameters 
                                                id: standard (0) 
                                                    standard: 3 - EFC Request New Proposals 
            1... .... h245Tunneling: True 
            h245Control: 1 item 
                Item 0 
                    H245Control: 2 octets 
                    H.245 
                        PDU Type: command (2) 
                            command: endSessionCommand (5) 
                                endSessionCommand: disconnect (1) 
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(2) Konferenční hovor 
Při konferenčním spojení můžou hovořit až čtyři účastníci současně. Při vytváření 
konference se zavolá prvnímu účastníku. Poté se volá druhému, kterému se oznámí vytvoření 
konferenčního hovoru. Z terminálu s telefonním číslem 591 bylo voláno číslo 521, poté je 
hovor přidržen a je voláno terminálu s číslem 505. Při spojení s tímto terminálem se do 
konference přidá již dříve volaný terminál s číslem 521. Cely konferenční hovor od vytočení 
čísla až po položení sluchátka všech účastníku byl zachycen programem Wireshark.[20]  
Průběh konferenčního hovoru je zaznamenám na obrázku 31. Z obrázku je vidět, že 
nejprve je sestaven hovor mezi terminálem s číslem 591 a terminálem s číslem 521. Kdy 
brána vysílá a příjmá žádosti v podobě zpráv na  portu 1720 a call agent na portu 15390. Toto 
spojení se provádí po čas 8,572s. Nyní terminál s číslem 591 využije funkci konferenčního 
hovoru, přidrží telefonní linku s číselným terminálem 521 a vytáčí terminál s číslem 505. 
V čase 24,379s call agent na portu 15391 posílá žádost setup OLC ( g711A g711A g711U 
g711U) o vytvoření logického kanálu a nastavení parametrů mezi nimi. Volaný terminál 
odpovídá zprávou CallProceding TCSAck MSDAck o zpracování žádosti, přicházející 
z brány portu 1720. Přichází zároveň se zprávami TCSAck a MSDAck. TCSAck potvrzuje 
žádost o vytvoření řídícího kanálu mezi terminály a MSDAck potvrzuje rozhodnutí o hlavním 
a vedlejším zařízení. Tyto žádosti mají stejné parametry jako žádosti, které jsou zasílány při 
sestavování běžného hovoru. Zpráva faciliti TCS (g711U g711A g729A) z brány na portu 
1720 aktivuje pomocí protokolu H.225.0 náhradní sada funkcí (replacement feature set), 
kterou brána udává aktivaci konferenčního hovoru. 
Zpráva H.225.0 obsahuje: 
H.225.0 CS 
    H323-UserInformation 
        h323-uu-pdu 
            h323-message-body: facility (6) 
                facility 
                    protocolIdentifier: 0.0.8.2250.0.5 (Version 5) 
                    reason: undefinedReason (3) 
                        undefinedReason: NULL 
                    callIdentifier 
                        guid: b0a9bc90-1f4c-fe1f-3859-1effcc152a1b 
                    0... .... multipleCalls: False 
                    1... .... maintainConnection: True 
                    featureSet 
                        .... 1... replacementFeatureSet: True 
Následuje zpráva alerting  OLC (g711A g711A) z brány na portu 1720 call agentovi 
na portu 15391 o vyzvánění a otevření logického kanálu. V čase 35,698s dochází k aktivaci 
konferenčního hovoru stisknutím funkce konference, na to reaguje brána zasláním zprávy 
facility a release complete ESC na port call agenta. Tím se přeruší samotné spojení terminálu 
 - 60 - 
 
  
591 s 505 a poté od času 35,906s probíhá hovor mezi třemi účastníky za pomocí protokolu 
RTP.   
 
Obrázek 31 Funkce konferenční hovor protokolu Siemens CorNet-IP 
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ZÁVĚR 
Tato bakalářská práce se v teoretické části zabývala seznámením s proprietárními 
protokoly Panasonic IP-PT od firmy Panasonic a Siemens CorNet-IP od firmy Siemens. Jsou 
zde popsány protokoly, které jsou potřebné pro správnou komunikaci mezi dvěma účastníky 
telefonního hovoru zajištěného pomocí telefonní ústředny PBX. 
Praktická část je rozdělena do dvou částí. První se věnuje analýze proprietárního 
protokolu Panasonic IP-PT a druhá část je věnována proprietárnímu protokolu Siemens 
CorNet-IP. 
V první části pomocí programu Wireshark pro zachytávání průběhu hovoru a 
následnou analýzu provozu byly zaznamenány 4 druhy registrace mezi telefonní ústřednou a 
proprietárním terminálem. Komunikace mezi těmito zařízeními je podrobně popsána 
v kapitole 3.2. Dále je popsán průběh hovoru a konfigurace funkcí, které daný terminál nabízí. 
U zachyceného průběhu hovoru mezi proprietárním terminálem a terminálem ISDN je 
proveden detailní rozbor paketů, kterým se zabývá celá kapitola 3.3. Detailní rozbor paketů je 
proveden pro jednotlivé přídavné funkce jako je přidržení hovoru, přepojení hovoru čí 
konferenční hovor. Z něhož jsem zjistil, že hovor je řízen protokolem MGCP. IP-PT 
terminály a proprietární protokoly jsou především rozšířené standardní protokoly. U 
proprietárního protokolu Panasonic IP-PT se jedná o rozšířený protokol MGCP.  
V druhé části je pomocí programu Wireshark zaznamenán průběh hovoru a 
konfigurace funkcí s využitím protokolu Siemens CorNet-IP. Je popsána registrace 
proprietárního terminálu k telefonní ústředně, které je věnována kapitola 4.2. V další kapitole 
je detailně dekódován průběh hovoru a konfigurace funkcí proprietárního terminálu. U 
poskytnutého proprietárního terminálu Siemens OpenStage 20 jsou včetně běžného hovoru 
popsány i funkce volání druhého účastníka a sestavení konferenčního hovoru. U zachycených 
průběhu komunikace je proveden podrobný rozbor paketů, který je uveden v kapitole 4.3. 
a podkapitole 4.3.1.  Proprietární protokol Siemens CorNet-IP při své komunikaci používá 
rozšířené standardní protokoly. V tomto případě používá sadu protokolů H.323 rozšířenou o 
různé prvky.  
V práci jsou popsány proprietární protokoly výrobců Panasonic a Siemens. Provedl 
jsem podrobný rozbor paketů jednotlivých možných komunikací mezi proprietárními 
terminály a telefonní ústřednou. Analýzou se podařilo zjistit, že jsou založeny na protokolech 
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MGCP a H.323. Použití proprietárních protokolu je výhodné pro zajištění specifických služeb 
PBX a specifických služeb konkrétního výrobce. Tyto protokoly jsou neveřejné a nejdou 
využít s přístroji konkurenčních systémů. To je záměr výrobců aby mohl prodat své telefonní 
přístroje a to vše ještě podpořeno licenční politikou. Kdy proprietární registrace k ústředně na 
rozdíl od standardních nejsou licencovány. V praxi existuje více proprietárních protokolů než 
jen ty, kterými se práce zabývá.   
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Seznam zkratek 
VoIP  Voice over Internet Protocol - IP telefonie 
ARP  Address resolution Protocol - síťový protokol pro zajištění MAC adres 
UDP User Diagram Protocol- protokol poskytující nespojovanou datagramovou  
službu 
STP  Spanning Tree Protocol - protokol pro vytvořeni logické topologie bez      
smyček s nejkratší cestou 
MGCP Media Gateway Kontrol Protocol - protokol pro ovládání telefonní brány 
IGMP  Internet Group Management Protocol 
SDP  Session Description Protocol - protokol pro popis multimediálních relací 
RTP  Real-Time Transport Protocol - protokol pro přenos dat v reálném čase 
LLDP  Link Layer Discovery Protocol 
SSDP  Simple Service Discovery Protocol - protokol umožňující klientovi 
vyhledávat síťové služby 
DHCP  Dynamic Host Configuration Protocol - protokol pro automatické 
přidělování IP adres 
ISDN  Integrated Services Digital Network - digitální telekomunikační síť s 
integrovanými službami 
RTCP  Real-time Transport Control Protocol – řídící protokol pro přenos dat 
v reálném čase  
TCP   Transmission Control Protocol  
RQNT NotificationRequest – žádost o výskytu určitých událostí v koncovém bodě 
MDCX ModifyConnection – upraví vlastnosti připojení 
NTFY  Notky – specifická sledovaná údálost 
DLCX  DeleteConnection – ukončení spojení 
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CRCX Create Connection – vytvoření spojení 
MSD  Master Slave determination -  
TCS  Terminal Capability Set – žádost o vyvtoření řídicího kanálu 
OLC  Open Logical Channel – žádost o otevření logického kanálu 
MGC  Media Gateway Control 
MG  Media Gateway 
ICMP  Internet Control Message Protokol 
LAN  Local Area Network – místní síť 
PSTN  Public Switched Telephone Network – veřejné komutované telefonní sítě 
ADPCM Adaptive Differential Pulse-Code Modulation 
PBX  pobočková ústředna 
MAC  Media Access Kontrol - jedinečný identifikátor síťového zařízení 
MRT  Maximum Responce Time – maximální doba odezvy 
ITU-T  International Telecommunication Union – Telecomunication 
IPSB  IP adresa signalizační brány Panasonic KX-NCP500 
IPMB  IP adresa média brány a telefonní ústředny PBX Panasonic KX-NCP500 
IPPT  IP adresa proprietárního telefonního terminálu Panasonic KX-NT343 
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Seznam příloh 
Příloha 1. CD/DVD obsahující: 
• Zdrojové soubory zachycené komunikace proprietárního protokolu Panasonic IP-PT 
pomocí programu Wireshark: 
o Průběh hovoru terminálů s telefonním číslem 391 bylo voláno číslo 361 
o Konfigurace funkce PBX - přidržení hovoru 
o Konfigurace funkce PBX - přepojení hovoru 
o Konfigurace funkce PBX – konference více účastníků 
• Zdrojové soubory zachycené komunikace proprietárního protokolu Siemens CorNet-
IP pomocí programu Wireshark: 
o Průběh hovoru terminálů s telefonním číslem 591 bylo voláno číslo 521 
o Konfigurace funkce PBX – volání druhého účastníka (zpětný dotaz) 
o Konfigurace funkce PBX – konferenční hovor 
• Technickou zpávu bakalářské práce ve formátu PDF v souboru xbelik03_bp.pdf 
  
 
